Lodus Software
Buffer Overflow (BOF) — Exploiting
[1] Vysvétleni pojmi

o Buffer — buffer je ¢ast paméti, kam jsou ukladana data aplikace (napf.
proménné, nactena data, atp.). Zjednodusené muzeme rozeznat dvoji alokaci
bufferu. Ktomu je tfeba dodat, Ze v programu existuje jeden ,hlavni“ buffer,
ktery je alokovan pfimo PE Loaderem pfi nacteni PE souboru — tzv. ,stack®.
Celkové muzeme rozeznat dva druhy bufferu:

a) globalni — globalni buffer je alokovan pfimo ve spustitelném souboru,
pfipadné je alokovan ihned po spusténi a je pfistupny veSkerému kodu
programu.

b) lokalni — lokalni buffer je alokovan vétSinou pfimo do stacku (zasobnik) na
pozadavek néjakého kédu (funkce, procedury, atp.)

o Buffer Overflow — preteCeni bufferu nastava tehdy, kdyz je do néj zapsano
vice dat, nez pro jaké mnozstvi je dany buffer alokovan.

o Exploiting — Cinnost, kdy je vyuZita chyba pro napadeni cile

e ESP - registr procesoru, ktery obsahuje aktualni adresu stacku

[2] Teorie

Pokud budeme chtit pochopit, jak BOF dosahnout, je nutné si fict zaklady interakce
programu se stackem (zasobnikem). Zasobnik je vyuzivan jako doCasna pamét.
Pokud funkce A zavola funkci B, jsou do zasobniku ulozeny parametry, se kterymi
byla funkce B zavolana a hlavné adresa, odkud byla zavolana (!) — po dokonc&eni
funkce program pokracuje touto ulozenou adresou.

Nyni si tuto hypotetickou udalost ,zilustrujeme®:

Akce: Funkce A vola funkci B:

ESP: 0010000

Zasobnik

0010000: Adresa funkce A ;zpatecni adresa
OOOFFFC: Parametr 1. ;parametry

OOOFFF8: Parametr 2.
;dalsi data

Akce: inicializace funkce B, ktera pouziva buffer velky 8 bytu
ESP: 0010008

Zasobnik

0010008: 00 00 00 0O ;alokovany buffer

0010004: 00 00 00 00

0010000: _ ;zpatecni adresa funkce A

OOOFFFC: Parametr 1.
OOOFFF8: Parametr 2.

Nyni si zaneme ,hrat* s timto lokalnim bufferem. Napfiklad bude uzivatel ve funkci B
vyzvam, aby zadal své jmeéno, které bude nasledné ulozeno do bufferu.
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Akce: zapis zadaného jména ,Jan Ptak“ do zasobniku

ESP: 0010008

Zasobnik

0010008: 4A 61 6E 20 ;Jan

0010004: 50 74 E1 6B ;Ptak

oo10000: ENEEEER ;zpatec¢nl adresa funkce A
OOOFFFC: Parametr 1.

O0OOFFF8: Parametr 2.

Sami vidite, ze cely zasobnik je zaplnén. Ale co kdyz zapiSeme delSi jméno?

Akce: zapis zadaného jmeéna ,Jaromir Stransky“ do zasobniku
ESP: 0010008

Zasobnik

0010008: 4A 61 72 6F ;Jdaro

0010004: 6D ED 72 20 ;mir

0010000: 53 74 72 E1 ;Stra

OOOFFFC: 6E 73 6B FD ;nsky

OOOFFF8: Parametr 2.

Zadanim del8iho jména jsme zpusobili pfeteCeni zasobniku a prepsali jsme tak
adresu, kam se program z funkce vrati. Nyni program skoCi na adresu 537472E1h.
Pokud na této adrese neni pamét urCena pro ,exekuci® (spusténi), dojde k znamé
chybé ,Access violation®.

[3] Exploiting
Nechceme, aby program skoncil chybou, ale aby zpracoval nas kéd. To provedeme
stejnym zplUsobem, jako vySe uvedeny buffer overflow s jedinym rozdilem. Data,

kterymi budeme pfFepisovat data zasobniku budou specialné navrzena.

Vime, Ze prvni dword za bufferem je adresa, kam program skoCi zpatky. My
nastr¢ime faleSnou adresu ukazujici na nas kod — tzv. ,shellcode®.

Akce: zapis shellcodu

ESP: 0010008

Zasobnik

0010008: 4A 61 72 6F ;Jaro

0010004: 6D ED 72 20 ;mir

0010000: 00 OF FF FEC ;adresa naseho ghellcodu (!)
O00FFFC: ; kdd, co deéla cokoliwv
OOOFFF8: ;co chceme ;)

[4] Zaveér

Kazda aplikace obsahuje takovéto buffery, do kterych ukladaji sva data. At uz je to
pfehrava¢ hudby, ktery si do bufferu uloZzi mp3 soubor, nebo FTP server, ktery si
nacCte uzivatelské jméno. VSechny tyto programy, pokud nejsou ochranéné proti
preteeni zasobniku jsou napadnutelné.
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VétSina z dnednich vysSich jazykd (napf Delphi, Visual Basic) obsahuji kontrolni
algoritmy, které testuji, zda-li nejsou data vétsi, nez buffer, do kterého budou
uloZeny. Pokud jsou, je alokovan novy, vétsi buffer. Oproti tomu, nizkourovioveé
jazyky (napf. Asm, C) tyto algoritmy neobsahuji a je jen na programatorech, zda-li
tyto ochrané prvky do programu zahrnou, nebo ne.

Microsoft implementoval do Windows ochranu, ktera se snazi zabranit takovémuto
zneuzivani pomoci funkce DEP (Zabranéni spusténi dat) — tato funkce blokuje
spousténi kodu tam, kde je to vice, nez podezrelé.
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